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1. Objetivo

La informacidon debe ser siempre protegida, en cualquiera que sea su forma de ser
compartida, digital, comunicada o almacenada.

La informacion puede existir en diversas formas: impresa o escrita en papel, almacenada
electrénicamente, transmitida por correo o por medios electronicos, mostrada en
proyecciones o en forma oral en las conversaciones.

La seguridad de la informacidn es la proteccién de la informacidn contra una amplia gama
de amenazas con el fin de garantizar la continuidad del negocio, minimizar los riesgos
empresariales y maximizar el retorno de las inversiones y oportunidades de negocio.

2. Alcance
Esta politica apoya la de Gestion de Seguridad de la Informacion de la organizacion.
Esta politica es de consideracidon por parte de todos los miembros de la organizacién.
3. Lineamientos generales

1. Comprender y tratar los riesgos operacionales y estratégicos en seguridad de la
informacidén para que permanezcan en niveles aceptables para la organizacién.

2. La proteccidn de la confidencialidad de la informacién relacionada con los clientes,
empleados y con los planes de desarrollo de Mega Gasolineras, S.A. de C.V.

3. La conservacion de la integridad de los registros de ventas, contables e informacidn
en general.

4. Los servicios Web de acceso publico y las redes internas cumplen con las
especificaciones de disponibilidad requeridas.

5. Entender y dar cobertura a las necesidades de todas las partes interesadas.

6. Laseguridad Informaticay proteccion contra ataques se encuentra protegida con un
equipo de la marca WatchGuard modelo Firebox 360 cuyas politicas de seguridad se
revisan constantemente, ademas de la actualizacion de riesgos y firmware de
manera automatica.

7. Todos los equipos cuentan con un antivirus instalado con licencia vigente y
actualizado de manera automatica de forma diaria.

8. Los puertos USB se encuentran bloqueados en corporativos para evitar extraccion
masiva de informacion.

9. Elenvid de informacidn corporativa debe ser enviada Unicamente por medio de los
recursos proporcionados por la empresa (Correo, Software autorizado, Evitar uso de
redes publicas)
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10. Todos los empleados deben tener firmado desde el momento de su contratacion el
aviso de privacidad, de uso de datos personales y organizacionales.

4. Principios de seguridad de la informacion

1. Esta organizacion afronta la toma de riesgos y tolera aquellos que, en base a la
informacion disponible, son comprensibles, controlados y tratados cuando es
necesario. Los detalles de la metodologia adoptada para la evaluacién del riesgo y
su tratamiento se encuentran descritos esta politica.

2. Todo el personal que tenga informacion confidencial y/o general serd informado y
responsable de la seguridad de la informacion, segiun sea relevante para el
desempeno de su trabajo.

3. Se tendran en cuenta aquellas posibilidades de fraude relacionadas con el uso
abusivo de los sistemas de informacion dentro de la gestion global de los sistemas
de informacion.

4. Se hardn disponibles informes regulares con informacion de la situacion de la
seguridad.

5. Los riesgos en seguridad de la informacién serdn objeto de seguimiento y se
adoptaran medidas relevantes cuando existan cambios que impliquen un nivel de
riesgo no aceptable. El departamento de Tl sera el responsable de la revisién y
aplicacion de nuevos métodos que corrijan cualquier fuga o informacion en riesgo.

6. Los criterios para la clasificacion y la aceptacion del riesgo seran clasificados como
se detalla a continuacién:

e Alto. - Pone en riesgo la operacion y/o la seguridad o integridad de las
operaciones registradas o la integridad del personal.

e Medio. - Puede existir fuga de informacién provocada por alguno de los
colaboradores de la organizacion.

e Bajo. - Se detecta una posibilidad de fuga de informacién y debe ser
comunicada de forma inmediata con el jefe directo.

7. Las situaciones que puedan exponer a la organizacion a la violacion de las leyes y
normas legales no seran toleradas.

8. Queda acriterio de la Gerencia de Tl en conjunto con Direccidn y el area involucrada
las acciones a tomar en cualquiera de las clasificaciones descritas previamente.

5. Responsabilidades

1. Elequipo de Tl es el responsable de asegurar que la seguridad de la informacién se
gestiona adecuadamente en toda la organizacion.

2. Cada gerente de drea es responsable de garantizar que las personas que trabajan
bajo su control protegen la informacion de acuerdo con las normas establecidas por
la organizacion.
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La Gerencia de Tl asesora al equipo directivo, proporciona apoyo especializado al
personal de la organizacion y garantiza que los informes sobre la situacion de la
seguridad de la informacion estan disponibles.

Cada miembro del personal tiene la responsabilidad de mantener la seguridad de
informacion dentro de las actividades relacionadas con su trabajo.

La Gerencia de Tl serd responsable de informar al Gerente de RH la infraccion a
cualquier de los puntos mencionados en esta politica y/o cualquier situacidon que
ponga en riesgo, dafie o provoque conflictos en la organizacidn, relacionado con el
uso indebido de la informacién.

Indicadores clave:

e Los incidentes en seguridad de la informacion se clasifican en ALTO, MEDIO
o BAJO y las acciones a tomar deberan ser consensuadas y ejecutadas por el
area correspondiente.

e Las pérdidas por fraude seran detectadas y permaneceran dentro de unos
niveles aceptables.

e La aceptacion del cliente de los productos o servicios debe ser afectada
negativamente por aspectos relacionados con la seguridad de Ia
informacién.

Politicas relacionadas: A continuacion, se detallan aquellas politicas que proporcionan
principios y guia en aspectos especificos de la seguridad de la informacion:

e Politica de Manejo de videos (CCTV).

Esta politica debe ser comunicadas a los empleados y partes externas interesadas.

La Gerencia de Tecnologias de la Informacion de la empresa es la responsable de aprobar
una politica de seguridad de la informacidn que asegure que:

La informacion estara protegida contra cualquier acceso no autorizado.

La confidencialidad de la informacion, especialmente aquella relacionada con los
datos de caracter personal de los empleados y clientes.

La integridad de la informacidn se mantendrd en relacion a la clasificacion de la
informacion (especialmente la de “uso interno”).

La disponibilidad de la informacién cumple con los tiempos relevantes para el
desarrollo de los procesos criticos de negocio.

Se cumplen con los requisitos de las legislaciones y reglamentaciones vigentes,
especialmente con la Ley de Proteccién de Datos y de Firma Electrénica.

Fecha de creacion:




MEGAGAS

GASOLINERAS CON VALOR

:

SISTEMA DE GESTION DE PROCESOS Cédigo: PO-TI-0002

POLITICA DE SEGURIDAD DE LA INFORMACION

Version: 1

Fecha de creacion:
26/03/2020

6. Los planes de continuidad de negocio seran mantenidos, probados y actualizados al
menos con caracter anual.

7. La capacitacion en materia de seguridad se cumple y se actualiza suficientemente
para todos los empleados.

8. Todos los eventos que tengan relacion con la seguridad de la informacion, reales
como supuestos, se comunicaran al responsable y serdn investigados.

Las visitas y personal externo que accedan a nuestras instalaciones no estan exentas del
cumplimiento de las obligaciones indiciadas en la documentacion la politica, y el personal
interno observara su cumplimiento.

En cualquier caso, de duda, aclaracion o para mas informacion sobre el uso de esta politica
y la aplicacién de su contenido, consulte por teléfono 477 401 5457 o e-mail
jcarmona@megagas.mx al Gerente de Tecnologias de la Informacién quien ha sido
designado formalmente en el organigrama corporativo.
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